IOSUD - Universitatea Politehnica Timisoara
Scoala Doctorala de Studii Ingineresti

METODE DE PLANIFICARE TIMP REAL
PENTRU SISTEME DISTRIBUITE CU
NIVELURI MIXTE DE CRITICALITATE
Teza de doctorat — Rezumat
pentru obtinerea titlului stiintific de doctor la
Universitatea Politehnica Timisoara
in domeniul de doctorat Calculatoare si Tehnologia Informatiei
autor ing. Eugenia Ana CAPOTA
conducator stiintific Prof.univ.dr.habil.ing. Mihai V. MICEA
noiembrie 2021

Cuprins:

Lo INEEOAUCETE ...ttt et et et et e bt e eaeas 1
2. Stadiul actual in domeniul sistemelor cu niveluri mixte de criticalitate.............cccceeeueennee. 3
3. SIStemME dIStIIDUILE. ....eeutiiiiiiiiiieece et 4
4. O metodologie de mapare a task-urilor pe diferite elemente de procesare......................... 7
5. Mediul de simulare si evaluare a performantelor ...........ccoceeiiiiiiniiiniiiiienceeee, 8
6. Evaluarea performantei..........ccooriiiiiiiiieiieiie ettt 9
7. FENP_MC: Fixed Execution Non-Preemptive Mixed Criticality ...........cccoevvveevrienveennnnns 10
8. P_FENP_ MC: Partitioned Fixed Execution Non-Preemptive Mixed Criticality ............. 12
9. Evaluarea performantei........ccocueiiiiiieiiiiiieiieeie ettt 13
10, CONCIUZIT $1 PEISPECTIVE ...eeuvieiiieniieiiieeiieetieeteesiteeteeieeeteeteesseeebeessaesnseesseesnseenseesnsaens 15

1. Introducere

1.1 Domeniile abordare

Sistemele de timp real (RT: Real-Time) sunt prezente in viata de zi cu zi, fiind utilizate
in numeroase domenii. Aceste tipuri de sisteme implicd, pe de o parte, un raspuns in timp real
datorita interactiunii directe cu mediul inconjurétor si, pe de alta parte, o administrare eficienta
a resurselor.

Un concept care prezinta interes ridicat in sistemele de timp real clasice este includerea
mai multor functionalitati critice in cadrul aceleasi platforme. Astfel, s-a introdus o noua clasa
de sisteme, si anume sistemele cu niveluri mixte de criticalitate (MCSs: Mixed Criticality
Systems). Acest concept se refera la ,,0 platforma computationald incorporata, in care aplicatii
de criticalitate diferita Tmpart resurse computationale si de comunicare” [1].

Multe aplicatii de timp real critice au fost deja implementate folosind arhitecturi
distribuite [2]. Aceste arhitecturi contin o colectie de componente independente, impartite pe
mai multe unitdti de procesare si care comunica intre ele prin intermediul unei retele [3].



Un domeniu vast care utilizeaza arhitecturi distribuite este reprezentat de sistemele
cyber physical (CPSs: Cyber Physical Systems). Aceste sisteme includ in modelul lor ,, o functie
logica, astfel incat orice modificare a starii mediului exterior va altera starea functiei logice
si/sau orice modificare a starii functiei logice va conduce la schimbarea starii mediului
exterior” [4].

Un alt domeniu care extinde aplicabilitatea sistemelor distribuite eterogene este Internet
of Things (IoT). Intr-o era a telecomunicatiilor si a interconectivitatii, IoT este o tehnologie
noud, ce oferd posibilitatea de a conecta dispozitivele inteligente care ne Inconjoara, formand o
retea distribuitd peste regiuni geografice intinse [5].

In aceasta teza accentul se va pune pe metode de planificare pentru sisteme cu niveluri
mixte de criticalitate.

1.2 Obiectivele tezei

Scopul acestei teze de doctorat este de a dezvolta un model de task-uri standardizat
pentru sisteme de timp real distribuite cu niveluri mixte de criticalitate care sa ia in considerare
particularitatile hardware ale platformei pe care ruleaza, dar si de a introduce un algoritm de
planificare perfect periodica pentru sisteme cu mai multe unitati de procesare si niveluri mixte
de criticalitate.

Astfel, cercetarea realizatd a presupus Indeplinirea urmatoarelor obiective, fiecare
obiectiv fiind impartit in mai multe etape:

[O1].  Studiul si analiza stadiului actual al domeniului sistemelor cu niveluri mixte de
criticalitate, cu accent pe sistemele distribuite.

[T1.1].  Compararea diferitelor modele de task-uri existente.

[T1.2].  Clasificarea algoritmilor de planificare principali in functie de arhitectura

platformei pe care ruleaza.
[O2].  Dezvoltarea unui model de task-uri.

[T2.1].  Definirea unui model de task-uri pentru sisteme de timp real distribuite cu

niveluri mixte de criticalitate.

[T2.2].  Implementarea modelului de task-uri pe un simulator.

[T2.3].  Testarea modelului de task-uri propus anterior, pe simulator, cu ajutorul

algoritmilor de planificare.
[O3]. Dezvoltarea unui mecanism de planificare.

[T3.1]. Realizarea unui algoritm de planificare pentru sisteme de timp real cu

niveluri mixte de criticalitate.

[T3.2].  Conceperea unui test de planificare pentru algoritm.

[O4].  Testarea si validarea algoritmului.

[T4.1].  Testarea, validarea si compararea diferitelor versiuni pentru algoritmul

definit la pasul anterior cu ajutorul unui simulator.

1.3 Structura tezei de doctorat

Capitolul 1 cuprinde o introducere in domeniul sistemelor de timp real cu niveluri mixte
de criticalitate, obiectivele vizate ale cercetarii de doctorat si structura curenta a tezei.

Capitolul 2 prezinta evolutia modelelor de task-uri, dar si o clasificare a algoritmilor de
planificare pentru sisteme cu niveluri mixte de criticalitate din literatura de specialitate.

Capitolul 3 este impartit in doua sectiuni: prima trateazd domeniul sistemelor cyber
physical, iar a doua prezinta platformele IoT. Algoritmii de planificare clasificati anterior sunt
comparati pe baza unor caracteristici comune, ale sistemelor cyber physical. Provocarile si
avantajele integrarii conceptului de niveluri mixte de criticalitate in sistemele cyber physical
sunt, de asemenea, evidentiate. Urmatoarea sectiune analizeaza aspectele teoretice din lucrarile
de specialitate ce abordeazd domeniul IoT si propune o arhitecturd MC-IoT pentru sisteme de



timp real distribuite cu niveluri mixte de criticalitate.

Capitolul 4 defineste un nou model de task-uri pentru sisteme distribuite cu niveluri
mixte de criticalitate. Acesta permite o administrare cat mai eficientd a resurselor platformei.
In continuare, este introdusd o metodologie de mapare a task-urilor pe diferite platforme care
sa ia In considerare atat particularitatile temporale, cat si hardware. Metodologia cuprinde
diferite tehnici de stabilire a gradului de afinitate a fiecarui task pentru un anumit element de
procesare.

Capitolul 5 prezinta mediul de simulare adaptat pentru sisteme eterogene distribuite cu
niveluri mixte de criticalitate.

Capitolul 6 evalueaza tehnicile de stabilire a afinitatii, precum si metodologia de mapare
a task-urilor prin implementarea si testarea acestora in cadrul simulatorului.

Capitolul 7 descrie algoritmul propus pentru sisteme cu o singura unitate de procesare,
cu niveluri mixte de criticalitate. Metoda de planificare introdusd poartd denumirea de
FENP_MC (Fixed Execution Non-Preemptive Mixed Ceriticality), fiind un algoritm de timp
real, table-driven, non-preemptiv, adaptat pentru sisteme cu niveluri mixte de criticalitate,
conform tehnicii FENP (Fixed Execution Non-Preemptive) pentru sisteme clasice de timp real,
care garanteaza o executie perfect periodica (fara jitter), intr-un mediu controlat de timp.

Capitolul 8 propune o metoda de planificare pentru sisteme omogene cu mai multe
unitati de procesare, denumitda P FENP MC (Partitioned Fixed Execution Non-Preemptive
Mixed Criticality), folosind o euristica de partitionare.

Capitolul 9 realizeaza o analizd a performantei algoritmului dezvoltat, prin compararea
cu alte metode de planificare, intr-un context non-preemptiv. Rezultatele acestor comparatii
evidentiaza rata de succes si jitter-ului de planificare.

Capitolul 10 cuprinde concluziile, contributiile personale si perspectivele viitoare de
dezvoltare.

2. Stadiul actual in domeniul sistemelor cu niveluri mixte de criticalitate

Intr-un sistem cu niveluri mixte de criticalitate aplicatiile pot fi vizute ca un ansamblu
de procese (task-uri). O trecere de la un mod de rulare la altul duce la abandonarea task-urilor
de criticalitate mai scazuta, in timp de task-urile de criticalitate ridicata sunt executate utilizand
parametrii corespunzatori noului mod de rulare al sistemului. Vestal a propus primul model de
executie al task-urilor pentru MCSs [6]:

T = {TirDi,Li; {Ci,Lj ljel.. l}} (2-1)

unde:

— [ este numarul de niveluri de criticalitate;

- T; reprezinta intervalul (minim) de timp Intre doud instante consecutive ale aceluiasi
task i;

- D, indicd momentul pana la care trebuie incetata executia unei instante, relativ la timpul
de activare;

- L; este nivelul de criticalitate;

- C L reprezinta timpul de executie (vector de valori — céte o valoare pentru fiecare nivel

de criticalitate mai mic sau egal cu L;, exprimand timpul de executie pentru cazul cel

mai defavorabil pentru fiecare nivel de criticalitate).

Pe baza acestui model de task-uri si a altor extensii au fost dezvoltati numerosi algoritmi
de planificare. Tehnicile de planificare in sistemele cu o singurd unitate de procesare pot fi
clasificate 1n functie de modul in care prioritatea este atribuitd instantelor unui task [7]:



e C(lasa Fixed Task-Priority (FTP) — toate instantele generate de un task au aceeasi
prioritate.

e C(Clasa Fixed Job-Priority (FJP) — instante diferite ale aceluiasi task pot avea prioritati
diferite, dar nu este permisd schimbarea prioritatii unei instante intre momentul de
start si momentul de stop al acesteia.

e C(lasa Dynamic Priority (DP) — prioritatile instantelor se pot modifica intre
momentul de start si momentul de stop.

e C(Clasa Hybrid Priority (HP) —politicile de planificare prezinta caracteristici specifice
mai multor clase de algoritmi.

Pentru sistemele cu mai multe unitati de procesare existd patru categorii de algoritmi de

planificare [3, 7-9]:

3.

3.1

e C(Clasa P: Algoritmi de planificare partitionati — fiecare task este alocat unei singure
unitati de procesare.

e C(lasa G: Algoritmi de planificare globali — permit migrarea task-urilor intre unitatile
de procesare.

e (lasa C: Algoritmi de planificare cluster/semi-partitionati — abordare hibrida intre
algoritmii partitionati si cei globali in care unitdtile de procesare sunt grupate in
clustere si sub-clustere.

e (lasa D: Algoritmi de planificare distribuiti — folosesc retele de comunicare pentru
a interconecta partitii, fiecare partitie fiind alcatuitd din unul sau mai multe
procesoare.

Sisteme distribuite

Sisteme cyber physical

CPSs 1ncapsuleazd numeroase sisteme cu tehnologii avansate din domenii precum:

automotive, avionica, dispozitive medicale, platforme industriale, etc. Chiar daca CPSs includ
o varietate mare de sisteme, foarte diferite din punct de vedere arhitectural si functional, totusi
pot fi identificate o serie de atribute comune [10]:

>

>
>
>

Y

Eterogenitatea — se refera la specificatii hardware variate, precum si diferite cerinte ce
tin de aplicatie sau de consumul de putere.

Administrarea eficientd a puterii — trebuie avuta in vedere mai ales in cazul
componentelor ce folosesc surse de alimentare sub forma de baterii.

Dinamism si adaptabilitate — pentru interactiunea directa cu mediul inconjurator, care
este de multe ori dinamic si imprevizibil.

Robustete — aici este de preferat ca aplicatiile critice sd nu fie afectate de conditiile
incerte ale mediului cand vine vorba de comportamentul in timpul ruldrii sistemului sau
de overload-ul computational cauzat de alte aplicatii.

Distributie — se refera la algoritmii de planificare pentru sisteme cu mai multe unitéti
de procesare care tin cont de locatia componentelor si de comunicarea dintre acestea.
Scalabilitate — atunci cand sunt utilizate sisteme cu mai multe unitati de procesare,
scalabilitatea acestora in termeni de model, mecanisme de planificare, componente
hardware, analiza si testare este foarte importanta.

Securitate si izolare — securitatea este mai greu de asigurat intr-un sistem care contine
functionalitati de criticalitate diferitd. Cand vine vorba de politicile de planificare,
trebuie asigura izolarea intre aplicatiile critice si cele care nu sunt critice, atat din punctul
de vedere al comportamentului temporal, cat si a utilizarii resurselor.

Conform acestor caracteristici, in teza sunt prezentate o serie de atribute (Tabel 1) pe

baza cdrora pot fi evaluati algoritmii de planificare pentru MCSs.



Tabel 1. Niveluri de conformitate.

Atribut Nivel Descriere nivel
La nivel de . T . .
taZk Gestioneaza diferite tipuri de seturi de task-uri
Eterogenitate Lanivel de
. .. Gestioneaza diferite arhitecturi
dispozitiv
- Nu ia in considerare administrarea puterii
Administrarea eficientd a Scazut la in considerare doar consumul de putere statica
puterii Mediu la in considerare doar consumul de putere dinamica
Ridicat la in considerare atit consumul de putere staticd, cat si dinamica
. . . Scazut Nu accepta Incarcarea dinamica a task-urilor
Dinamism si - S - - : A —
o Mediu Accepta Incarcarea dinamica a task-urilor, dar in regim limitat
adaptabilitate — - - = ; SPNT T
Ridicat Seturile de task-uri pot fi incarcate dinamic in timpul rularii
Scazut Nu gestioneaza overload
. Gestioneaza overload doar in cazul nivelurilor de criticalitate
Mediu S
Robustete ridicata
- Gestioneaza overload atat in cazul nivelurilor de criticalitate
Ridicat e o S
scazuta, cit si a celor de criticalitate ridicata
Distributie Da/Nu Algoritmi pentru sisteme distribuite/Alti algoritmi
. Scalabil cu privire la numarul de niveluri de criticalitate/Nu este
Scalabilitate Da/Nu 1 cu privt U vel b
scalabil
Scazut Doar izolare temporala intre nivelurile de criticalitate
. .. . Izolare temporala si spatiald doar in cazul nivelurile de
Securitate si izolare Mediu zolare tempora‘a st spaj Zuimveid
’ criticalitate ridicata
Ridicat Izolare spatiald si temporala intre diferite niveluri de criticalitate

3.2 Internet of Things

[oT a fost aplicat pe scard largd in numeroase domenii, precum cel medical [11] sau
sisteme industriale [12, 13]. Astfel, diferite tipuri de arhitecturi fizice pentru IoT au fost propuse
si descrise 1n literatura de specialitate, dintre acestea arhitectura bazatd pe Fog este cea mai
potrivita pentru aplicatiile de timp real distribuite complexe. Arhitecturile bazate pe Fog sunt
alcatuite din trei niveluri [14]: Cloud (unde datele sunt stocate in centre de date si livrate ca
servicii utilizatorilor prin intermediul Internetului), Fog (in care procesarea si stocarea datelor
se realizeaza local, cat mai aproape de utilizatorii finali, pentru a elimina intarzierile din retea)

si Edge (este o retea de dispozitive eterogene si distribuite).




Figura 1. Arhitectura Fog MC-IoT propusa.

In Figura 1 sunt considerate una sau mai multe retele Fog centralizate eterogene
conectate la nivelul Cloud. Fiecare retea are un nod Fog care se ocupa cu procesarea si stocarea
datelor primite de la dispozitivele Edge din reteaua respectiva. Nodurile Edge pot comunica
intre ele, dar si cu nodurile Fog, si sunt reprezentate de catre orice tip de dispozitiv capabil de
procesare.

Metodele utilizate pentru planificarea task-urilor variaza in functie de nivelul
arhitecturii. Astfel, spre deosebire de Cloud, care nu oferda suport pentru aplicatiile ,,time-
sensitive”, nivelul Fog prezintd functionalitati care sd permitd planificarea in timp real a
anumitor task-uri.

Nodurile din reteaua Edge pot rula aplicatii de timp real impartite In task-uri de
criticalitate diferita, rezultand astfel o retea Edge cu niveluri mixte de criticalitate. Task-urile
vor fi planificate la nivel de element de procesare. In aceasta arhitecturd fiecare element de
procesare reprezintd un sistem cu o singura unitate de procesare.

Pe baza arhitecturii descrise, in cele ce urmeaza este prezentat un model de executie al
task-urilor si o formalizare matematica a problemei de planificare.

Adaptarea conceptului de sisteme cu niveluri mixte de criticalitate in arhitecturile 10T,
da nastere unei noi paradigme, denumita MC-1oT, pentru care aceasta teza propune urmatoarea
definitie:

Definitia 1. Mixed Criticality-Internet of Things (MC-1oT) sunt sisteme care ruleaza
task-uri de timp real de criticalitate diferita in cadrul nivelului Edge al arhitecturilor IoT.

Problema planificarii la nivelul Edge poate fi impartita in doud subprobleme:

1) Maparea task-urilor (la nivelul Fog) — fiecare task trebuie sa fie alocat/mapat pe un
element de procesare.

2) Planificarea localda a task-urilor (la nivel de dispozitiv Edge) — toate task-urile
alocate pe un element de procesare trebuie sa fie planificabile.



4. O metodologie de mapare a task-urilor pe diferite elemente de
procesare

Pornind de la modelul clasic pentru sisteme cu niveluri mixte de criticalitate definit de
Vestal in 2007 [6] aceasta teza introduce un nou parametru: scorul de afinitate. A; caracterizeaza
afinitatea task-ului i pentru fiecare element de procesare din sistem si este definit ca un vector
de valori, cate o valoare pentru fiecare element de procesare. Scorul de afinitate este un intreg
cuprins Intre 0 si p, unde p reprezinta numarul de elemente de procesare (PE). O valoare mai
mare inseamna o afinitate mai mare, in timp ce 0 semnifica lipsa afinitatii.

Astfel, timpul de executie va fi exprimat atit in functie de nivelul de criticalitate (L;),
cat si in functie de elementul hardware de procesare pe care ruleaza task-ul (PEy). Prin urmare,
modelul de task-uri (2-1) devine:

T; = {Ti:Di;Li:{Ci,Lj PE, ljeEl..l,gel ...P},{Ai,qu |qg el p}} (4-1)

unde:
- (; este o matrice de dimensiune p X [ (p reprezintd numarul de elemente de procesare
si [, numarul de niveluri de criticalitate).

Scorul de afinitate poate fi setat in mod static de catre cel care a creat task-urile, sau
calculat folosind un algoritm. Acest algoritm trebuie sa se bazeze pe resursele necesare si pe
timpul de executie al task-ului in cazul fiecarui element de procesare.

In aceasti tezad se considera un sistem cu doud niveluri de criticalitate (Lo — criticalitate
scazutd si Hi — criticalitate ridicata), dar algoritmul poate fi aplicat si pe platforme cu mai multe
niveluri de criticalitate.

Folosind modelul de task-uri definit anterior, precum si problema planificarii
formalizata 1n Sectiunea 3.2, aceasta teza propune o metodologie de mapare a task-urilor pentru
sisteme distribuite cu niveluri mixte de criticalitate. Metodologia cuprinde diferite metode de
setare a noului parametru introdus, adica a scorului de afinitate si de definire a unei functii de
mapare adecvata, astfel Tncat sa fie respectate cerintele aplicatiei si constrangerile ce tin de
resurse.

4.2 Setarea scorului de afinitate pe baza timpului de executie:

Etapa 1: Se extrage timpul de executie al task-urilor pentru nivelul de criticalitate cel
mai ridicat pe fiecare element de procesare (a doua coloana din matricea generatd ce contine
timpii de executie Cl-'Lj qu), prin copierea acestuia intr-un tablou de structuri X; ;, PE,- Fiecare

structurd contine o valoare pentru timpul de executie X;;, PE, si un index ce corespunde

elementului de procesare (q), unde i reprezinta indexul task-ului si este fix, iar L, este nivelul
de criticalitate cel mai ridicat. q variaza de la 1 la p.
Etapa 2: Se extrage indexul liniei matricei ce contine valoarea maxima pentru X; ; p Eq

din tabloul de structuri, in timp ce q variaza de la 1 la p.
Etapa 3: In tabloul ce contine afinitatea fata de fiecare element de procesare, scorul de
afinitate Ai,qu se seteaza pe 1 pentru elementul de procesare ce corespunde valorii maxime

XiL, PEg» iar apoi pe 2 pentru elementul de procesare ce corespunde celei mai mari valori
XiL, p Eq din tablou dupa setarea elementului cu valoarea maxima din prima iteratie X; ., pg;, ;..
pe 0, 3 pentru urmatoarea valoare maxima si asa mai departe, in timp ce g < p.



4.3 Setarea scorului de afinitate pe baza nivelului de criticalitate:

Daca numarul de elemente de procesare este mai mare decat numarul de niveluri de
criticalitate:
Etapa 1: Se construieste un tablou de structuri PEq,Lj. Fiecarei structuri 1i corespunde

un nivel de criticalitate L;j, reprezentind nivelul de criticalitate al task-urilor care vor fi
partitionate pe PE,, precum si un index g al elementului de procesare. Indexul variaza de la 1
la p. L; este calculat cu formula L; = PE; mod [, unde [ reprezinta numarul de niveluri de
criticalitate, iar mod este operatia modulo. Daca L; are valoarea 0, atunci se va considera L; =
L.

Etapa 2: Se aloca fiecare task 7; in functie de nivelul de criticalitate L;. Astfel, rezulta
doud subseturi: elementele de procesare PE, 1; care asteapta task-uri de criticalitate egala cu L;

si elementele de procesare PE, L; care asteapta task-uri de criticalitate diferita fatd de L;. Scorul
de afinitate A;pg, va avea cele mai mari valori in cazul primului subset de elemente de

procesare. Pentru fiecare subset de elemente de procesare, afinitatea este stabilitd in functie de
timpul de executie, asemanator primului algoritm.

Daca numarul de niveluri de criticalitate este mai mare decat numarul de elemente de
procesare:

Etapa 1: Pentru fiecare task 7;, se obtine elementul de procesare pe care trebuie sa ruleze
folosind formula PE, = L; mod p, unde p este numdrul de elemente de procesare si mod
reprezintd operatia modulo. Daca PE, este egal cu 0, se considera PE, = p. Apoi, se seteaza
scorul de afinitate A; pg, pentru PEg pe p.

Etapa 2: Pentru fiecare task 7;, se stabilesc scorurile de afinitate ramase A; p Eq conform
timpului de executie, unde q variazadela1lap — 1.

4.4 Maparea task-urilor

Aceasta teza introduce un nou algoritm de mapare, denumit Best Affinity Fit (BAF),
care ia in considerare valoarea afinitatii la partitionarea task-urilor pe elementele de procesare
din sistem.

Pentru fiecare task t;:

Etapa 1: Se presupune ca task-ul poate fi alocat pe un element de procesare, din aceasta
cauza variabila assign este initializatd cu valoarea 1. In continuare se giseste elementul de
procesare cu cel mai mare scor de afinitate pentru task-ul 7; si se verifica daca utilizarea
elementului de procesare este mai micd sau egala decat 1 pentru toate nivelurile de criticalitate.

Etapa 2: Daca un element de procesare PE;;, 40, NU poate sa accepte task-ul i, scorul de
afinitate A; pg, . este setat pe 0. In plus, daca nu exista nici un element de procesare pe care
sd poatd fi alocat task-ul 7;, assign va primi valoarea 0.

Etapa 3: Daca, in schimb, s-a gésit un element de procesare PE};, 4., pe care sa poata fi
alocat, se adauga task-ul 7; n subsetul W, .y, 1ar utilizarea elementului de procesare este
actualizata.

5. Mediul de simulare si evaluare a performantelor

Algoritmul de mapare a task-urilor Best Affinity Fit (BAF) a fost, initial, implementat
in MATLAB, pentru testarea sa si compararea cu cele doud metode: Best Fit Decreasing
Utilization (BFDU) si Best Fit Decreasing Criticality (BFDC).

Dupa efectuarea simularilor in MATLAB, atat modelul de task-uri, cét si algoritmul de
mapare au fost integrate cu succes intr-un mediu de simulare dezvoltat in C++ din literatura de
specialitate pentru sisteme omogene cu niveluri mixte de criticalitate [15]. Simulatorul astfel



modificat poate fi utilizat pentru sisteme eterogene distribuite cu niveluri mixte de criticalitate.
Modul de functionare al mediului de simulare este descris in Figura 2. Generarea seturilor de
task-uri s-a realizat Tn MATLAB. Toate task-urile au fost generate aleatoriu, utilizand
algoritmul introdus in [16] si care are la bazd metoda lui Guan [17]. Interfata grafica pentru
vizualizarea planificarii task-urilor a fost dezvoltata tot in MATLAB.

Figura 2. Modul de functionare al mediului de simulare.

6. Evaluarea performantei

O serie de simuldri experimentale au fost efectuate pentru a evalua eficienta tehnicii de
mapare Best Affinity Fit (BAF). Astfel, s-a realizat compararea algoritmului cu douad metode
de mapare din literatura de specialitate, Best Fit Decreasing Utilization (BFDU) si Best Fit
Decreasing Criticality (BFDC) [18-20]. Tehnica BAF aloca task-uri pe elementele de procesare
in functie de valoarea scorului de afinitate, in timp ce pentru BFDU si BFDC, task-urile sunt
mai intai ordonate descrescdtor in functie de utilizare, respectiv, in functie de nivelul de
criticalitate, 1ar apoi partitionate pe fiecare elemente de procesare; elementele de procesare sunt,
de asemenea, ordonate descrescitor in functie de utilizare. in plus, doui strategii de atribuire a
scorului de afinitate au fost evaluate: o metoda seteaza afinitatea in functie de WCET, iar
cealaltd in functie de nivelul de criticalitate. S-a considerat un sistem cu doud niveluri de
criticalitate {Lo, Hi}. Fiecare punct de date de pe grafic a fost determinat prin generarea
aleatorie a 1000 de seturi de task-uri.

BAF vs. BFDU: Valorile scorului de afinitate au fost atribuite in functie de WCET-ul
din modul de criticalitate Hi pentru task-urile de criticalitate Hi, si in functie de WCET-ul din
modul de criticalitate Lo pentru task-urile de criticalitate Lo.

BAF vs. BFDC: Valorile scorului de afinitate au fost atribuite in functie de nivelul de
criticalitate al fiecarui task (Figura 3).

Utilizarea totala medie
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Limita superioara a utilizarii totale pentru setul de task-uri
4 elemente de procesare, Py, = 0.5

Figura 3. Utilizarea totald medie a elementelor de procesare, obtinutd prin variatia limitei superioare a utilizarii
totale pentru fiecare set de task-uri.
UL = 005, U" = 075,ZL = 1,ZU = 8



Pentru ambele seturi de experimente, algoritmul de mapare Best Affinity Fit a prezentat

o performantd mai bund decat BFDU si BFDC, din punctul de vedere al utilizarii totale medie.

Deviatia medie a scorului de afinitate pentru seturile de task-uri generate in Figura 3

este reprezentata in Tabel 2.

7.

Tabel 2. Valorile pentru deviatia medie a scorului de afinitate.

.. .. e o s Deviatia medie a Deviatia medie a
Limita superioara a utilizarii K . K .
totale pentru setul de task-uri scorului de afinitate scorului de afinitate

pentru BAF pentru BFDC
1.6 0.039 9.727
2 0.144 12.518
2.4 0.473 14.484
2.8 1.011 16.613
3.2 1.926 19.064
3.6 2.992 22.261
4 4.130 25.698

FENP_MC: Fixed Execution Non-Preemptive Mixed Criticality

In aceasta sectiune este prezentat un algoritm non-preemptiv pentru MCSs, care ruleaza

intr-un mediu time-triggered.

Modelul de task-uri utilizat in teza are la bazd modelului de task-uri periodice in timp

real introdus in [21]. Aici, task-urile sunt denumite FModXs (Fixed Execution Executable
Modules). Pornind de la aceasta versiune, teza de fatd propune un model de executie pentru
task-uri perfect periodice 1n sisteme de timp real:

unde:

M; = {T;, Dy, Ly, (i1 J €113, {Siu j € 1...13} (7-1)

M; este un task cu executie fixa, de criticalitate mixtd, MC-FModX (Mixed Criticality
Fixed Execution Executable Module);

[ reprezintd numarul de niveluri de criticalitate;

T; este perioada task-ului periodic i;

D; indica momentul pana la care trebuie incetata executia unei instante, relativ la timpul
de activare;

L; semnifica nivelul de criticalitate;

Ci,LJ. este timpul de executie (vector de valori — cate o valoare pentru fiecare nivel de

criticalitate mai mic sau egal cu L;, exprimand timpul de executie pentru cazul cel mai
defavorabil pentru fiecare nivel de criticalitate);

S L reprezintd timpul de start (vector de valori — cate o valoare pentru fiecare nivel de
criticalitate mai mic sau egal cu L;, indicand timpul de incepere a executiei, relativ la

momentul de activare).
Un task consta dintr-o serie de job-uri, fiecare job mostenind setul de parametrii al task-

ului, (T;, L;, D;), la care se adauga proprii parametri [22]. Astfel, job-ul k al task-ului M; este
caracterizat de:

unde:

Jik =1{Qik> i Cier Siker Tir Dy Li} (7-2)



- a;y este timpul de activare (a; x+1 — Ajx = T);

- d; indicd deadline-ul absolut (d; , = a;, + D;);

- ¢y reprezintd timpul de executie alocat de cdtre sistem, care este dependent de modul
de rulare al sistemului (pentru Lj, ¢; = Cl-‘Lj);

- s; oferd timpul absolut de Incepere a executiei pentru job-ul k al task-ului i, care este,
de asemenea, dependent de modul de rulare al sistemului;

- T;,D;, L; au aceeasi semnificatie ca in (7-1).

Definitia 2. Executia task-ului i este perfect periodica daca pentru fiecare job k al task-
ului i, J; x, diferenta dintre timpul absolut de incepere a executiei pentru job-urile k si k — 1
este constanta:

Si1— Sio =Si2 —Si1 =" =Sin—Sin-1=1; (7-3)

In continuare este prezentat un test de fezabilitate exact, pentru executia perfect
periodica a task-urilor intr-un context non-preemptiv. Acest tip de executie poartd numele de
Fixed Execution Non-Preemptive (FENP). Testul este analog cu cel utilizat in [21].

Se considerd un set M = {M;, M,, ..., M,,} de n task-uri independente cu executie fixa,
de criticalitate mixta (MC-FModXs), ordonate crescator in functie de perioada. Task-urile sunt
caracterizate de aceeasi parametri, precum cei descrisi in expresia (7-1), astfel:

M; = {T;, Dy, Ly, {Ciuyl J € 113, {Si,1 €113,

unde pentru orice task k, T, < T; pentru k < i

(7-4)

Definitia 3. Setul de task-uri M este FENP planificabil intr-un sistem cu niveluri mixte
de criticalitate, daca si numai daca, setul de task-uri M este FENP planificabil pentru orice
nivel de criticalitate L;, undej € 1..1L

Definitia 4. Setul de task-uri M este FENP planificabil intr-un sistem cu niveluri mixte
de criticalitate pentru un nivel de criticalitate L; daca toate task-urile din setul M de
criticalitate egalda sau mai mare decdt Lj sunt FENP planificabile utilizand testul de fezabilitate
de mai jos. Doar parametrii pentru nivelul L; (1 Ci,L]- si Si,Lj) sunt considerati in acest caz.

Testul de fezabilitate ruleaza in modul urmator: task-urile din set sunt ordonate crescator
in functie de perioada. In continuare sunt extrase cate 2 task-uri pentru care se calculeazi cel
mai mare divizor comun. Daca suma WCET-urilor pentru cele 2 task-uri este mai mare decat
cel mai mare divizor comun pentru un anumit mod de rulare al sistemului, atunci testul de
fezabilitate este negativ. Dacd, in schimb, toate task-urile au fost verificate cu succes, testul de
fezabilitate este pozitiv.

In continuare este propusi o adaptare pentru MCSs a algoritmului de planificare in timp
real, table-driven, FENP [21] pentru sisteme cu o singurd unitate de procesare, precum si a
variantei sale partitionatd, P FENP [23] pentru sisteme cu mai multe unitati de procesare.

Algoritmul de planificare FENP_MC creeaza, in etapa offline, un tabel al planificarii
pentru fiecare nivel de criticalitate al sistemului pe baza testului de fezabilitate propus in [21]
pentru sisteme de timp real, si care a fost adaptat si prezentat in aceastd teza pentru sisteme cu
niveluri mixte de criticalitate.

Tabelul planificarii este reprezentat printr-un tablou de structuri de forma:

Iy = {TaskID; StartTime} (7-5)



unde [}, este sortat in ordine crescatoare pentru fiecare perioada de planificare in functie de
timpul de start pentru fiecare job din sistem.

8. P_FENP_MC: Partitioned Fixed Execution Non-Preemptive Mixed
Criticality

P_FENP_ MC consta din doua etape, o etapa offline (Figura 4) si una online (Figura 5).
Partitionarea task-urilor pe fiecare unitate de procesare se realizeazd offline. Testul de
fezabilitate este rulat pe fiecare unitate de procesare, urmat de crearea tabelului planificarii
pentru unitatea de procesare respectiva.

Figura 4. Executia etapei offline.

Algoritmul de mapare se va executa in felul urmator:

Fiecare unitate de procesare are asociat un tabel al planificarii. Task-urile sunt extrase
pe rand din setul de task-uri si addugate in fiecare tabel. Daca initial tabelul planificarii nu este
gol, se verifica doua conditii:

I.  Utilizarea pentru unitatea de procesare curenta, care este suma utilizérilor tuturor
task-urilor din tabelul planificarii, nu trebuie sa depaseasca valoarea 1 [24]:

qu <1l,pentruqg=1,..,m (8-1)

II.  Testul de fezabilitate aplicat subsetului de task-uri de pe unitatea de procesare

curentd trebuie sa fie pozitiv.

Daca cele doua conditii sunt respectate, task-ul va ramane in tabelul planificarii, iar
utilizarea unitdtii de procesare este actualizatd. Apoi urmatorul task este preluat din lista de
asteptare si verificat.

In schimb, daca tabelul planificarii este gol, task-ul va fi adiugat in tabel fari a testa
cele doud conditii, iar utilizarea unitatii de procesare este actualizata.

Dacd una din cele doua conditii nu este respectatd, task-ul este extras din tabelul
planificarii si addugat in tabelul urmatoarei unitatii de procesare, unde se va executa acelasi
test.



Figura 5. Executia etapei online.

In etapa online task-urile vor fi planificate conform tabelelor planificarii. Initial,
sistemul ruleaza in modul de criticalitate Lo, deci task-urile sunt planificate in functie de tabelul
planificarii pentru modul de criticalitate Lo. Daca un job depéseste valoarea corespunzatoare
timpului de executie pentru cazul cel mai defavorabil in modul de rulare Lo, sistemul va trece
in modul de criticalitate Hi, iar task-urile vor fi planificate conform tabelului planificarii pentru
modul de criticalitate Hi. Pentru fiecare tabel al planificarii corespunzator unei unitati de
procesare, task-urile sunt ordonate crescator in functie de timpul de start. In continuare, task-ul
cu cea mai mica valoare a timpului de start M; este extras din tabelul planificarii, pentru ca
prima instantd a acestuia J; o sd fie executatd. Dupa finalizarea executiei job-ului J; o, timpul de
start al task-ului M; este recalculat. M; va fi addugat din nou in tabelul planificarii
corespunzator, urmand ca procesul sa se repete (task-ul cu cea mai mica valoare a timpului de
start va fi extras din lista sortata de task-uri si executat, s.a.m.d.).

9. Evaluarea performantei

Acest capitol prezinta rezultatele simuldrilor experimentale care au fost efectuate pentru
a evalua eficienta algoritmului de planificare Partitioned Fixed Execution Non-Preemptive
Mixed Criticality (P FENP_MC). In acest scop s-a realizat compararea algoritmului, din
punctul de vedere al ratei de succes, cu o metoda de planificare pentru MCSs cunoscuta si
utilizatd frecvent in literatura de specialitate, P-EDF-VD (Partitioned Earliest Deadline First
with Virtual Deadlines) [25], dar si cu o extensie dezvoltatd pentru task-uri periodice pe baza
algoritmului table-driven introdus in [26], P-TT-OCBP (Partitioned Time-Triggered Own
Criticality Based Priority). Maparea task-urilor pe unitdtile de procesare pentru cele doua
metode s-a realizat utilizand euristica FFD (First Fit Decreasing) [27], cu sortare in functie de
perioada. In plus, pentru a scoate in evidenta executia fara jitter a algoritmului P FENP_MC,
s-a efectuat compararea sa cu doud tehnici de planificare time-triggered, TT-Merge (Time-
triggered Merge) si Energy-efficient TT-Merge (Energy-efficient Time-triggered Merge) [28],
dar si cu metodele event-driven si table-driven descrise anterior. Aceste simuldri au fost
executate Intr-un context non-preemptiv, in cadrul unui sistem omogen, cu doua niveluri de
criticalitate, utilizand mediul de simulare descris anterior.



9.2 Rata de succes

In cazul algoritmului P FENP_MC, cu cat numarul de unititi de procesare este mai
mare, task-urile sunt mai bine planificate din punctul de vedere al ratei de succes. Avand mai
multe resurse disponibile, existd o sansa mai mare ca fiecare task sa fie partitionat pe o unitate
de procesare adecvatd, in ceea ce priveste conditiile I si IT (Capitolul 8). Euristica FFD nu
ruleaza un test de mapare la partitionarea fiecarui task. In consecinti, dacd un numir mare de
task-uri este alocat pe o unitate de procesare, algoritmul de planificare local poate sa returneze
un test de planificare negativ.

Compromisul pentru obtinerea unei planificdri perfect periodice pe o unitate de
procesare este o ratd de succes mai mica in comparatie cu alte metode. Un algoritm precum
EDF-VD poate sa ajunga la o rata de succes de 75% 1n cazul unei utilizéri totale de 1, pentru
cel mai scazut nivel de criticalitate [29]. Rezultate comparative sunt mai greu de obtinut cu un
algoritm time-triggered fard a folosi metode de imbunatatire a resurselor, cum ar fi de exemplu
scalarea frecventei [26, 28].

Pentru o platforma cu mai multe unitati de procesare, rata de succes este influentata atat
de algoritmul de planificare local, cét si de euristica utilizatd pentru maparea task-urilor pe
unitdtile de procesare. Daca se foloseste o functie de partitionare adecvata, se pot obtine
rezultate comparative din punctul de vedere al ratei de succes, intre metode de planificare time-
triggered si event-driven.

9.3  Executie fara jitter — Test Case

Jitter-ul unui task este calculat ca fiind diferenta dintre separarea maxima si minima
intre doua job-uri consecutive ale aceluiasi task 7; [30]:

Jitter(ty) = Tﬁglxﬂ Sik — Sij+1|} — Tglﬂ Sik — Sije+1|} (9-1)

unde:
- ;i este momentul de start pentru job-ul k al task-ului 7;.
Tabel 3 contine valorile jitter-ului, obtinute aplicand expresia (9-1), pentru un exemplu
de set cu trei task-uri planificat utilizdnd P FENP_MC, P-EDF-VD (varianta non-preemptiva),
TT-Merge, Energy-efficient TT-Merge si P-TT-OCBP.

Tabel 3. Valorile jitter-ului pentru un exemplu de set cu trei task-uri planificat utilizand cinci algoritmi:
P_FENP MC, P-EDF-VD, TT-Merge, Energy-efficient TT-Merge si P-TT-OCBP.

Valoare jitter

Mod de Task Energy-
criticalitate P_FENP_MC P-EDF-VD TT-Merge efficient P-TT-OCBP
TT-Merge
M, 0 0 5 0 0
Lo M, 0 1 1 1 1
My 0 4 0 2 4
Hi M, 0 0 5 0 0

Dupa cum se poate observa din tabelul de mai sus, patru algoritmi (P FENP_MC, P-
EDF-VD, Energy-efficient TT-Merge si P-TT-OCBP) au prezentat o executie fara jitter a
primului task, insa doar P FENP_MC poate sd ofere o executie fara jitter a tuturor task-urilor
din sistem.



10.Concluzii si perspective

Principalele contributii aduse 1n aceasta teza sunt:

e Identificarea unor caracteristici comune ale CPSs si evaluarea algoritmilor de
planificare pentru MCSs din literatura de specialitate, pe baza acestor atribute.

e Propunerea unei arhitecturi [oT cu niveluri mixte de criticalitate (MC-IoT).

e Definirea unui model de task-uri pentru sisteme de timp real distribuite cu niveluri
mixte de criticalitate si introducerea unei metodologii de mapare a task-urilor.

e Implementarea unui algoritm de planificare perfect periodica pentru sisteme de timp
real cu niveluri mixte de criticalitate.

o Imbunititirea mediului de simulare introdus in [15] pentru sisteme omogene cu
niveluri mixte de criticalitate din literatura de specialitate astfel incat sa fie utilizat
pentru sisteme eterogene distribuite cu niveluri mixte de criticalitate.

Ca directie de dezvoltare se urmareste:

e Implementarea practica a algoritmului de planificare, pe baza modelului de task-uri
introdus, utilizand LITMUS-RT.

e Extinderea algoritmului de planificare pentru sisteme cu mai mult de doua niveluri
de criticalitate.

e Executia task-urilor de criticalitate scazuta chiar si dupa trecerea de la un nivel de
criticalitate la altul.

e Implementa unei metode care sd permitd revenirea sistemului in modul de rulare
initial, dupa o trecere la un nivel de criticalitate ridicat, in cazul in care anumite
conditii sunt indeplinite.

Aditional, o serie de imbunatatiri pot extinde aplicabilitatea modelului de task-uri si a

algoritmului de planificare in domenii, precum:

e Sisteme cyber physical — utilizeaza in mare parte platforme distribuite, cu niveluri
mixte de criticalitate. Astfel, algoritmul de planificare introdus poate fi modificat
pentru a permite adaptabilitate si partajarea eficienta a resurselor intre diferite
niveluri de criticalitate. De asemenea, fiind vorba de platforme distribuite, modelul
de task-uri propus ofera o partitionare eficienta a aplicatiilor la nivel de dispozitiv.

e Sisteme multi-agent — Intrucat prezintd o implementare ierarhica, in astfel de
platforme este de preferat sd existe mai multe clase de algoritmi de planificare, in
functie de cerintele fiecarei componente. Pentru algoritmul introdus, aceste cerinte
pot include: executia perfect periodica a anumitor task-uri, gestionarea eficienta a
energiei electrice, sincronizarea intre task-uri, etc.

e JoT — algoritmul poate fi aplicat in cazul sistemelor industriale de control care
trebuie sa prezinte un comportament complet determinist a anumitor aplicatii critice.
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